Phishing
Phishing — co to jest?

To metoda oszustwa, ktora polega na wysylaniu e-maili lub SMS-6w z zalacznikami czy
linkami do falszywych stron internetowych. Wiadomosci maja naktoni¢ klienta do
kliknigcia w link albo otwarcia zatacznika. Nastepnie klient ma przekaza¢ swoje poufne dane,
np. numer PESEL, numer dowodu, adres, login i hasto do bankowosci internetowej czy numer
karty ptatnicze;.

Co wazne, oszu$ci mogg podszywac si¢ pod pewne osoby lub firmy. Cheg uspi¢ czujnosé
klienta, wigc dbaja o to, aby skala podobienstwa byta jak najwicksza. Falszywe strony
wygladaja tudzaco podobnie do stron znanych firm.

#DbajOBezpieczenstwo

Dbaj o bezpieczenstwo i nie daj si¢ oszustom! Uwazaj na phishing. To jedna z metod, z ktérej
najczesciej korzystaja przestepey. Polega na wysytaniu e-maili lub SMS-6w z zatgcznikami
czy linkami do fatszywych stron internetowych. Wiadomos$ci maja naktoni¢ Ci¢ do kliknigcia

w link albo otwarcia zatacznika. Nast¢pnie masz przekaza¢ swoje poufne dane.

Zachowaj ostrozno$¢ i dowiedz si¢ wiecej o phishingu => www.sgb.pl/phishing

Pamigtaj! Jesli co§ budzi Twoja watpliwos¢ lub nie dziala jak powinno, jak najszybciej
skontaktuj si¢ z naszym bankiem lub zadzwon na Infolini¢ SGB, czynng 24/7:

o 800 888 888 (bezptatne potaczenie)
e 61647 28 46 (z zagranicy; optata zgoda z taryfa operatora).

#DbajOBezpieczenstwo #Bezpieczenstwo #BankiSpotdzielczeSGB #SGB
Czego najczesciej dotycza falszywe wiadomosci?

o niewielkiej kwoty, ktorg trzeba doptaci¢ do przesyltki

e bondw, kupondéw oraz innych darmowych ,,nagroéd”, ktére mozna zdoby¢
e podejrzanych logowan na koncie

e problemoéw z kontem lub ptatnoscia

o niekompletnych danych, ktore nalezy potwierdzi¢

» niezaplaconej faktury, ktora trzeba optacié

Jak przebiega takie oszustwo?

o Kilient dostaje e-maila lub SMS-a. Wiadomos¢ wyglada jak ze znanej mu firmy.

o Klient ma pilnie zalogowac si¢ na stron¢ banku przez link z wiadomosci. Najczgsciej
po to, aby odebra¢ rzekome pienigdze.

e Link przekierowuje go na fatszywa strong, ktora przypomina strong jego banku.

e Klient loguje si¢ — podaje swoje dane oraz kod z SMS-a.

o Potem ma wpisa¢ kolejne kody SMS, aby zaktualizowa¢ swoje dane.

e Widzi komunikat o btedzie, wigc wpisuje je kilka razy.
Warto pamig¢taé: zawsze trzeba dokladnie czyta¢ kody SMS — czy tres¢


http://www.sgb.pl/phishing

powiadomienia z kodem odpowiada temu co klient akurat chce zrobi¢ na
stronie?
e Oszust dostal dostep do konta klienta. Od teraz moze si¢ na nie logowac i z niego

korzysta¢, np. zleca¢ przelewy czy wyplacac pieniagdze z bankomatu za pomoca
BLIKA.

Jak sie chroni¢?

e Warto pamigta¢ o zasadzie ograniczonego zaufania. Zanim klient kliknie w link lub
pobierze jaki$ plik, powinien si¢ upewnic si¢, ze pochodza one z zaufanych zrodet.

e Powinno si¢ filtrowac spam i zainwestowa¢ w oprogramowanie antywirusowe,
najlepiej z modutem antyphishingowym. Taki modut analizuje odwiedzane witryny i
sprawdza czy nie sg to falszywe strony.

e Nalezy czyta¢ powiadomienia push z aplikacji bankowych i na biezaco kontrolowac
przelewy na koncie.



